Configuragdes para liberagao de acesso ao Painel de Pregos:

Procedimento no Firewall/Proxy
IP’s utilizados pela aplicagao:
e |P:189.9.7.16
e URL: paineldeprecos-eng.planejamento.gov.br

Registros DNS utilizados pela aplicagao:
e paineldeprecos.planejamento.gov.br
e paineldeprecos-eng.planejamento.gov.br

Porta Utilizada pela Aplicagao:
e 80 (TCP/UDP)

OBS: a aplicagdo cria uma conexdo direta com o cliente usando a porta 80, portanto esta deve
estar liberada para comunica¢do na rede interna

URL’s utilizadas pela aplicagao:
e https://maxcdn.bootstrapcdn.com
e https://sense-demo.glik.com
e http://gp.symcd.com
e http://barra.brasil.gov.br

Obs: Se possivel, criar regra na solucdo de Firewall utilizada na empresa/érgéo, liberando
acesso total aos dominios: “paineldeprecos.planejamento.gov.br” e “gliksense-
gap.brazilsouth.cloudapp.azure.com”

Procedimento no SQUID (caso utilize)

No Squid o uso de WebSocket por padrdo é liberado através de SSL (443), no nosso caso nao
temos SSL no servigo Painel de Precos, desta forma o Squid deve ser configurado para o uso de
WebSocket sem SSL. Para isso deve ser criada ACL de acesso para o método CONNECT:

# Se o acl CONNECT ndo existir criar:
acl CONNECT method CONNECT

# Permitir CONNECT para o paineldeprecos.planejamento.gov.br
acl painel dst gliksense-gap.brazilsouth.cloudapp.azure.com
http_access allow CONNECT painel

Anti Virus

Identificamos dificuldades de acesso em estagdes que estdo utilizando o anti-virus kaspersky.
Este anti-virus pode bloquear solicitagbes web.

Nos érgaos que utilizam esse antivirus, foi necessario adicionar uma exce¢ao no médulo web
do antivirus de cada mdaquina para poder visualizar os graficos. Além disso, deve-se criar uma
regra no servidor da solugdo antivirus, utilizada pela empresa/drgéo, liberando o acesso ao
referido sitio. Alguns antivirus bloqueiam por padrdao determinados componentes utilizados na
aplicagdo (Falso positivo).


https://maxcdn.bootstrapcdn.com/
https://sense-demo.qlik.com/
http://gp.symcd.com/
http://barra.brasil.gov.br/

Configuragao de Navegadores

Deve-se configurar os navegadores dos usudrios que utilizardo o sitio em questdo, com a
excegdo aos dominios (Nao utilizar servidor Proxy):

Google Chrome/Internet Explorer:
e paineldeprecos.planejamento.gov.br
e gliksense-gap.brazilsouth.cloudapp.azure.com

Mozilla Firefox
e .gov.br
e .azure.com

Caso o problema ainda persista, favor entre em contato com a Central de Atendimento dos
Sistemas de Compras Governamentais:

e Atendimento via portal CITSmart: http://portaldeservicos.planejamento.gov.br
e Atendimento telefonico: 0800-978 9001.



http://portaldeservicos.planejamento.gov.br/

